
KOMPUTERY PRZENOŚNEURZĄDZENIA MOBILNE

KOMPUTERY PC

ENDPOINT 
SECURITY

PUNKTY DOSTĘPOWE
I KONTROLERY WLAN

SERWERY SIECIOWEBACKUP

SERWERY WEB

SERWERY DMZ

KOMPUTERY PRZENOŚNE

DDoS 
PROTECTION PRZEŁĄCZNIKI SIECIOWE

MAIL
PROTECTION

WEB APP
FIREWALL

UNIFIED THREAT
MANAGEMENT

(NGFW)

INTERNET

UTM (Uni�ed Threat Management) zintegrowany 
system bezpieczeństwa, zawierający szereg funkcji 
bezpieczeństwa, m.in. Next-Generation Firewall, 
Application Control, Intrusion Detection/Prevention 
System, VPN, AntiVirus, AntiMalware (Sandbox), 
Proxy server i Web �ltering, SSL Remote Access, 
logowanie zdarzeń

WAF (Web Application Firewall) – ochrona serwe-
rów aplikacyjnych WWW

DDoS Protecion (Distrubuted Denial of Service) – 
ochrona przed atakami DDoS (wolumetrycznymi i 
aplikacyjnymi)

Backup – system do tworzenia kopii bezpieczeń-
stwa serwerów, maszyn wirtualnych, baz danych, 
systemów plików, urządzeń końcowych

Mail Protection – kompleksowa ochrona systemu 
�rmowej poczty elektronicznej, m.in. AntiSpam, 
AntiMalware, AntVirus, AntiPhishing

Endpoint Security – monitoring i ochrona 
urządzeń końcowych (komputerów PC) i serwerów, 
m.in. AntiVirus, AntiMalware

MDM (Mobile Device Management) – system do 
zarządzania, zabezpieczania i ochrony urządzeń 
mobilnych, m.in. zdalna kon�guracja, szyfrowanie 
danych i systemu, zarządzanie hasłami, AntiMalwa-
re, zdalne usuwanie danych, zarządzanie kon�gura-
cją WiFi i VPN, śledzenie lokalizacji urządzenia, 
zdalny monitoring, backup danych

SOC (Security Operations Center) – powołana 
jednostka organizacyjna na potrzeby monitoringu 
�rmowych systemów bezpieczeństwa i obsługi 
incydentów.
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